




1. Цели и задачи дисциплины

-

-

-

2. Место дисциплины в структуре ОПОП

3. Перечень планируемых результатов обучения по дисциплине
(модулю), соотнесенных с индикаторами достижения компетенций

Код по ФГОС ВО Индикатор достижения Результаты обучения по
дисциплине



4. Структура и содержание дисциплины

4.1. Объем учебной дисциплины и виды учебной работы
Вид учебной работы Объем часов (4 зач. ед.)

Очная форма Заочная форма
Общая учебная нагрузка (всего) 144 144
Обязательная аудиторная учебная
нагрузка (всего часов), в том числе:

Самостоятельная работа студента (всего) 69 9

4.2. Содержание дисциплины



Тема 1. Введение. Проблема безопасности ПО и статический анализ.

Тема 2. Применение статического анализа для обнаружения
потенциальных угроз. Категории уязвимостей

Тема 3. Автоматизированные инструменты статического анализа.

Тема 4. Статический анализ для различных языков программирования.

Тема 5. Особенности статического анализа программ на Python.

Тема 6. Статический анализ проектов на C#.

Тема 7. Каталог CWE и БДУ.

Тема 8. Методы устранения дефектов в коде.

4.3. Лекции
№
п/п

Название темы Объем часов
Очная
форма

Заочная
форма



Итого: 16 6

4.4. Практические занятия

4.5. Лабораторные работы

№
п/п

Название темы Объем часов
Очная
форма

Заочная
форма

Итого: 32 10

4.6. Самостоятельная работа студентов
№
п/п

Название раздела / темы Вид самостоятельной
работы

Объем часов
Очная
форма

Заочная
форма



Итого: 69 9

4.7. Курсовые работы / проекты

5. Методическое обеспечение, образовательные технологии

Информационные технологии:

Работа в команде, проектная деятельность:

6. Формы контроля освоения дисциплины



7. Учебно-методическое и программно-информационное
обеспечение дисциплины

8. Материально-техническое обеспечение дисциплины



9. Лист дополнений и изменений

№
п/п

Дата
внесения

изменения /
дополнения

Основание Содержание изменения /
дополнения

Лица, подтверждающие
изменение / дополнение

(Фамилия,
инициалы,
подпись)

(Фамилия,
инициалы,
подпись)


